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1 Zu diesem Dokument -

1 Zu diesem Dokument

@ Hinweis

Fur die Erstellung und Wartung der Datensicherung (Backup) ist alleine der Perigon
Lizenznehmern verantwortlich. Fir nicht erstellte, veraltete, unvollstandige oder feh-
lerhafte Datensicherungen Ubernimmt die root-service ag keinerlei Haftung.

Bei Unsicherheiten und Fragen im Zusammenhang mit der Datensicherung steht
Ihnen unser Support jederzeit gerne zur Verfugung.

Allgemeines

Wenn keine aktuelle Datensicherung vorhanden ist, konnen bei einem ungewollten
Datenverlust, neben Stress und Arger, hohe Kosten entstehen. Daher ist es dusserst
wichtig, regelmassig eine Datensicherung (Backup) vorzunehmen, um bei einem Daten-
verlust auf moglichst aktuelle Daten zurtckgreifen zu konnen.

In diesem Dokument wird die korrekte Erstellung einer Datensicherung fur Perigon der
root-service ag beschrieben. Dabei werden die Programmteile und Dateien, welchen
erhohte Aufmerksam geschenkt werden muss, genauer erlautert. Zusatzliche Infor-
mationen zeigen, wie die Datensicherheit ohne grossen Aufwand erhéht werden kann.

Vorausgesetzte Kenntnisse

Dieses Dokument ist fir Systemadministratoren und EDV-Verantwortliche, welche fur
den sicheren und reibungslosen Betrieb von Perigon und die dazugehorige Datenbank
verantwortlich sind.
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2 Perigon-Datenstruktur

Die wichtigsten Verzeichnisse und Dateien der Perigon-Datenstruktur werden in diesem
Kapitel genauer erlautert. Sie befinden sich alle im Installationsverzeichnis von Perigon
(RsPer). Wird eine Datensicherung durchgeflihrt, muss sichergestellt werden, dass
diese Dateien und Ordner korrekt gesichert werden.

Verzeichnis: Bin - Programmverzeichnis fur Perigon Homecare oder Peri-
gon Agro

Das Verzeichnis Bin enthalt verschiedene Ordner und Dateien, welche fir die Aus-
fihrung von Perigon bendtigt werden. Am wichtigsten sind dabei die Ordner DBS und
PerPocket.

Verzeichnis: Diverses

Der Ordner Diverses enthalt wichtige Hilfsmittel, welche die Benutzung von Perigon
erleichtern.

Verzeichnis: M00-Init

Im Verzeichnis MOO-Init ist die Initialdatenbank gespeichert. Diese Datenbank wird bei
der Erstinstallation von Perigon benoétigt. Die Konfiguration der Initialdatenbank ist
immer gleich.

Dateien: Perigon.DB, Perigon.LOG und Perigon.exe.config

Vorsicht!
/ f!& Dateien Perigon.DB, Perigon.LOG und Perigon.exe.config nicht gesi-
. chert und/oder geloscht
Back-up kann nicht mehr wiederhergestellt werden.
Alle Daten sind verloren. Dateien korrekt sichern und Zustand regelmassig
prufen.

Im Verzeichnis MXX-XXX (bspw.: MO1-Main) sind die beiden Dateien Perigon.db und
Perigon.log abgespeichert. Zusatzlich befindet sich ebenfalls die Konfigurationsdatei
Perigon.exe.config zur Ansteuerung der Datenbank und zur Schnitt-
stellenparametrisierung in diesem Verzeichnis. Diese drei Dateien mussen auf jeden
Fall gesichert werden.

Verzeichnis: MXX-XXX\Sicher (4 Generationen)

Im Ordner Sicher werden jeweils die vier letzten Sicherungen der Datenbank (Peri-
gon.DB1.gz) und des Lodfiles (Perigon.LG1.gz) abgelegt. Die Dateinamen der Siche-
rung werden jeweils um eins erhodht, bis maximal vier (4 Generationen). Sind vier
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Sicherungen vorhanden, wird die Alteste durch die Neuste ersetzt.

Wird das Lodfile zurickgesetzt, erstellt das System automatisch die Datei Peri-
gon.L01.gz. In dieser Datei wird der Zustand des Lodgfiles vor dem Zurlcksetzen gesi-
chert.

Verzeichnis: Perigon

Im Verzeichnis Perigon befinden sich verschiedene Dateien, um Perigon auszufuhren.
Die Hauptprogrammdatei ist Perigon.exe. Mit dieser Programmdatei wird Perigon aus-
gefihrt. Bei der Datei MSNet_x64_4.0.30319_Root.svm handelt es sich um eine vir-
tualisierte .net Framework-Umgebung. PDFXCview.svm ist ein virtualisierter PDF-
reader der es ermoglicht, PDF-Dateien in Perigon zu 6ffnen, auch wenn kein Programm
zum Lesen von PDF-Dateien auf dem Rechner installiert ist. Die Datei Peri-
gonMobile.apk steht zur Installation von Perigon Mobile zur Verfugung.

Verzeichnis: RsfKnd

Das Verzeichnis RsfKnd enthalt alle kundenspezifischen Formularanpassungen (Rech-
nungsformular, Einzahlungsscheine, Auswertungen usw.).

Verzeichnis: RsfRoot

Das Verzeichnis RsfRoot enthalt alle Standardformulare der root-service ag.

Verzeichnis: Rsl

Das Verzeichnis Rsl beinhaltet Dateien mit Sprachinformationen fir die mehrsprachige
Beschriftung von Menus, Schaltflachen usw.

Verzeichnis: Sybase

Das Verzeichnis Sybase beinhaltet eine virtualisierte Sybase-Umgebung fur 32- und
64bit Systeme.

Verzeichnis: UserData

Das Verzeichnis UserData enthalt nur Dateien, wenn der Mediport installiert und durch
die root-service ag eingerichtet worden ist. Es enthalt alle Dateien zum gesamten elek-
tronsichen Datenverkehr im Zusammenhang mit E-Rechnungen. Wurde der Mediport
nicht durch die root-service ag eingerichtet, befinden sich die Daten in einem anderen
Verzeichnis.

Konfigurierte Vorlagen (Word / Excel)

Alle kundenspezifisch konfigurierten Vorlagen missen ebenfalls regelmassig gesichert
werden. Um die Sicherung vornehmen zu kénnen, muss in einem ersten Schritt der
Dateipfad ausgelesen werden, unter welchem die Dateien abgespeichert sind.
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Dateipfad auslesen

1. In Perigon als Administrator anmelden.
2. Im Navigationsbereich auf System klicken.
3. Im Anzeigebereich auf Konfiguration Homecare/Agro klicken.
L Das Fenster Konfiguration offnet sich.
4. Nach ID 260003 suchen.
5. Der Dateipfad (falls vorhanden) wird im Eingabefeld Wert angezeigt.
6. Die Dateipfade mit den IDs 804200, 804201 und 222141 wie oben auslesen.

Dokumentenverzeichnis

Im Dokumentenverzeichnis werden alle bisher erstellten Dokumente abgespeichert.
Diese Dokumente mussen ebenfalls gesichert werden. Die Dateipfade kdnnen in den
Konfigurations-IDs 804020 und 804021 ausgelesen werden.
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3 Datensicherung - 3.1 Datensicherung mit PerBackup.bat erstellen

3 Datensicherung

Die Datensicherung lasst sich in zwei unterschiedliche Vorgange unterscheiden. Im erst-
ten Vorgang wird eine Datensicherung mit PerBackup.bat durchgefuhrt. Sobald der
erste Vorgang abgeschlossen wurde, wird eine Gesamtdatensicherung durchgefiihrt,
wobei die Datensicherung mit PerBackup.bat ein Teil der Gesamtdatensicherung ist.

Datensicherung mit PerBackup.bat

Bei der Datensicherung mit PerBackup.bat wird die Datenbank und das dazugehorige
Logdfile auf dem Applikationsserver gesichert. Die Sicherung mit PerBackup.bat l1asst
sich in einen geplanten Task mit einem regelmassigen Intervall einbinden. Es ist jedoch
auch eine einmalige Sicherung moglich. Die regelmassige Sicherung mit PerBackup.-
bat sollte taglich und wahrend der arbeitsfreien Zeit durchgefihrt werden. Da die Siche-
rungsdateien in der Regel auf dem selben physischen Laufwerk wie die Applikation
abgelegt werden, mussen diese mit einer zusatzlichen Datensicherung (Gesamt-
datensicherung) auf eine weitere Festplatte / Speichermedium gesichert werden. Die
Sicherung mit PerBackup.bat muss vor der Gesamtdatensicherung durchgefuhrt wer-
den, damit die aktuellste Sicherung in der Gesamtdatensicherung berucksichtigt wird.

Gesamtdatensicherung

Bei der Gesamtdatensicherung werden neben den Sicherungsdateien aus der Siche-
rung mit PerBackup.bat auch Konfigurationseintrage und Vorlagen gesichert. Die
Gesamtdatensicherung muss zur Erhéhung der Sicherheit auf ein separates, physisches
Laufwerk / Speichermedium vorgenommen werden.

3.1 Datensicherung mit PerBackup.bat erstel-
len

Vorsicht!
/ f!& Datensicherung mit PerBackup.bat und Installationsverzeichnis auf
. gleichem Speichermedium
Erhdhtes Risiko, Datensicherungen zu verlieren bei Ausfall des Daten-
tragers.
Immer eine zusatzliche Datensicherung des kompletten Verzeichnisses

RsPer auf einem separaten physischen Laufwerk vornehmen.
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3 Datensicherung - 3.1 Datensicherung mit PerBackup.bat erstellen

/ Vorsicht!
/ !& Validierung fehlgeschlagen

Datensicherung wird nicht durchgefuhrt. Die Validierung vor der Daten-
sicherung im laufenden Betrieb kann fehlschlagen, falls einer oder mehrere
Benutzer auf der Datenbank arbeiten. Schlagt die Validierung fehl, wird die
Datensicherung nicht durchgefihrt.

Datensicherung nur vornehmen, wenn die Datenbank nicht benutzt wird.

@ Hinweis

Die Datensicherung mit PerBackup.bat funktioniert nur ber ein Netzlaufwerk. Ein
UNC-Pfad kann nicht verwendet werden.

Manuelle (einmalige) Datensicherung ausfuhren

Eine einmalige Datensicherung kann direkt von jedem Client/ Server ausgefiihrt wer-
den, welcher Uber ein Netzlaufwerk auf das Perigon Zugriff hat.

1. Im Perigon beim gewlinschten Mandanten als Administrator anmelden.

2. Auf der Startseite auf System klicken.

3. Im Anzeigebereich auf das Symbol Datenbankbackup starten klicken und die
Meldung mit Ja bestatigen.

v Die einmalige Datensicherung wird ausgefihrt.

4. Nachdem die Datensicherung durchgeflihrt worden ist: Die Eingabeaufforderung
mit beliebiger Taste schliessen.

Geplanten Task mit PerBackup.bat erstellen

Mit Hilfe eines geplanten Tasks flhrt das System eine Datensicherung in einem regel-
massigen Intervall auf dem Applikationsserver durch.

@ Hinweis

Der Benutzer muss als Administrator angemeldet sein, um einen Task zu erstellen.

1. In der Systemsteuerung des Servers die Aufgabenplanungsbibliothek 6ffnen.
2. Eine neue einfache Aufgabe erstellen.
3. Aufgabe benennen.
Bsp.: Perigon Datenbanksicherung
4. Falls gewunscht: Beschreibung der Datenbanksicherung setzen.
5. Trigger, in welchem Intervall die Datensicherung durchgefiihrt werden soll, setzen.
6. Vorgang Programm starten im Auswahlmenu auswahlen.
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7. Pfad der Datei PerPackup.bat direkt eingeben oder Uber Schaltflache Durch-
suchen nach der Datei suchen.
> Die Datei befindet sich im Installationsverzeichnis von Perigon im Ordner
Bin.
Bsp.: Laufwerksbuchstabe\RsPer\Bin\PerBackup.bat
8. Pfad des Mandantenverzeichnisses in Eingabefeld Starten in eingeben.
Bsp.: Laufwerksbuchstabe\RsPer\M01-Main
9. Auf Fertig stellen klicken.
10. Um die Funktionsfahigkeit zu Gberprifen, im Kontextmenu des Tasks auf Aus-
fihren klicken.
> Die Eingabeaufforderung manuell schliessen, da sie sich nurim unan-
gemeldeten Zustand automatisch schliesst.
> Im Zielverzeichnis der Datensicherung die Datumsanderung des Siche-
rungsbatches prufen.
11. Allgemeine Ausfuhroptionen zur Ausfihrung des Tasks anpassen.
> Im Kontextmenu des Tasks auf Eigenschaften klicken.
> In der Registerkarte Allgemein Option Unabhangig von der Benut-
zeranmeldung ausfiihren aktivieren.
12. Im Auswahimenu die entsprechende Serverumgebung konfigurieren.
13. Auf OK klicken.
v Der Task fur regelmassige Datensicherung ist eingerichtet.
14. Bei mehreren Mandanten: Schritte 1 bis 14 wiederholen.

3.2 Gesamtdatensicherung erstellen
Datensicherung vorbereiten

Zur Vorbereitung einer Gesamtdatensicherung missen folgende Arbeiten durchgefihrt
worden sein:

¢ Alle Mandanten sind mit PerBackup.bat erfolgreich gesichert worden
¢ Die Dateipfade aller bendtigten Verzeichnisse sind bekannt

Gesamtdatensicherung erstellen

1. Falls noch nicht erfolgt: Alle Mandanten mit PerBackup.bat sichern

2. Alle Konfigurationseintrage und Vorlagen aus den entsprechenden Verzeichnissen
auf eine separates, physisches Laufwerk / Speichermedium sichern.

3. Uberpriifen, ob die Datensicherung korrekt erstellt worden ist.
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4 Datensicherheit erhohen

Um die Datensicherheit zu erhéhen, sollten folgende Massnahmen beachtet und umge-
setzt werden:

¢ Datensicherung mit Aufgabenplanung taglich durchfuhren

¢ Datenbank und Lodfile auf unterschiedlichen Festplatten / Speichermedien spei-
chern

¢ Vollstandigkeit und Qualitat der Datensicherung regelmassig Uberprufen

Datensicherung mit Aufgabenplanung taglich durchfiihren
Taglich muss eine Datensicherung mit PerBackup.bat durchgefihrt werden. Zusatzlich

sollte ebenfalls eine Gesamtdatensicherung durchgeflihrt werden.

Datenbank und Logfile auf unterschiedlichen Festplatten / Spei-
chermedien speichern

Die Datenbank und das Logfile immer auf unterschiedlichen separates, physisches Lauf-

werk / Speichermedium sichern.

Volistandigkeit und Qualitat der Gesamtdatensicherung regelmassig
uberprufen

Die Qualitat der Datensicherungsdateien muss regelmassig durch einen EDV-Verant-
wortlichen Uberpruft werden. Alternativ kann auch die root-service ag damit beauftragt
werden. Dabei missen folgende Punkte bertcksichtigt werden:

Perigon-Datenstruktur (Installationsverzeichnis)

Alle 6 Monate Uberpriifen, ob alle bendétigten Dateien und Ordner auf der Sicherung vor-
handen sind.

Verzeichnis: MXX-XXXX\Sicher (4 Generationen)
Monatlich Uberprifen, ob sich im Verzeichnis Sicher eine aktuelle Sicherung befindet.
Datenbanksicherung zuriickspielen

Alle 6 Monate Uberprufen, ob die Datensicherung vollstandig und korrekt zuriickgeladen
werden kann. Dazu muss die gesamte Datenbanksicherung zurtickgeladen werden.
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