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Zugriff FortiMail Portal

In dieser Anleitung wird gezeigt, wie E-Mails, welche in der Quarantane landen, angesehen und
freigegeben werden kénnen.

In manchen Fallen kann es vorkommen, dass eine E-Mail nicht direkt in Inrem Posteingang erscheint.
Das liegt daran, dass unser Sicherheitssystem alle eingehenden E-Mails automatisch Gberpruift.
Wenn eine Nachricht moéglicherweise ein Sicherheitsrisiko darstellen kénnte, wird sie vorsorglich in
eine sogenannte Quarantane verschoben. Dort wird sie gespeichert, bis Sie entscheiden, ob die
Nachricht sicher ist und zugestellt werden darf.

Wenn eine E-Mail in eine Quarantane verschoben wird, erhalten Sie in regelmassigen Abstanden
Benachrichtigungen per E-Mail. In dieser Nachricht wird Ihnen mitgeteilt, dass eine E-Mail blockiert
wurde. Die Benachrichtigung enthalt einen Link, Uber den Sie direkt auf das Quarantane-Portal
zugreifen kénnen. Alternativ kdnnen Sie das Portal jederzeit selbst Uber die folgende Internetadresse
offnen: https://scmail.root.ch

Handhabung FortiMail Portal

Die Anmeldung am FortiMail Portal erfolgt mit den Anmeldedaten lhrer persdnlichen E-Mail-Adresse.

Im Portal wird eine Liste aller E-Mails angezeigt, die aktuell vom Sicherheitssystem zurtickgehalten
werden. Diese Ubersicht zeigt wichtige Informationen wie den Zeitpunkt, zu dem die E-Mail
eingegangen ist, den Absender der Nachricht sowie den Betreff der E-Mail. Dadurch kénnen Sie
bereits erkennen, um welche Nachricht es sich handelt. Um mehr Details zur entsprechenden Mail
anzuzeigen, kann Diese mit einem Linksklick angewahlt werden. Anschliessend wird Ihnen der Inhalt
der Nachricht angezeigt, sodass Sie beurteilen kdnnen, ob es sich um eine legitime E-Mail handelt.
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Web-Aktionen:

o Auf klicken, um die Nachricht in den Posteingang zuzustellen.
s Auf klicken, um die Nachricht aus der Quarantane zu entfernen.

. klicken, um alle Nachnchten aus der Quarantine zu lGschen.

Weitere:

Um lhren gesamten Quarantidne-Posteingang anzusehen oder Einstellungen zu verwalten:

Mit einem Klick auf die jeweilige E-Mail, sehen Sie den kompletten Inhalt.

Wenn Sie feststellen, dass die E-Mail vertrauenswurdig ist und zugestellt werden soll, kénnen Sie sie
direkt aus der Quarantane freigeben. Dazu markieren Sie zunachst die entsprechende E-Mail in der
Liste. Anschliessend wahlen Sie im Portal die Funktion zum Freigeben aus. Nachdem Sie diese
Aktion bestatigt haben, wird die E-Mail aus der Quarantane entfernt und ganz normal in lhr Postfach
zugestellt. Von dort aus kdnnen Sie die Nachricht wie jede andere E-Mail lesen oder
weiterverarbeiten.

E-Mail aus Quarantane befreien

1. Links die entsprechende E-Mail markieren
2. Anschliessend mit dem Schloss aus der Quaranténe befreien (Die E-Mail wird normal zugestellt)
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Falls Sie haufiger E-Mails von einem bestimmten Absender erhalten und sicherstellen méchten, dass
diese kunftig nicht mehr blockiert werden, kbnnen Sie den Absender als vertrauenswuirdig markieren.
Sobald Sie eine entsprechende E-Mail ausgewahlt haben, kénnen Sie Uber das Menl im Portal den
Absender zur sogenannten sicheren Liste hinzufligen. Das System merkt sich diese Einstellung und
behandelt zukinftige Nachrichten von diesem Absender in der Regel als vertrauenswirdig, sodass
sie direkt in lnrem Posteingang zugestellt werden.

Absender als Sicher markieren

1. Links die entsprechende E-Mail markieren
2. Anschliessend uber die drei Punkte den Absender auf der sicheren Liste hinzufligen.

& M ¢
@ Mark As Read

Mark As Unread

Safe List

Block List

Save As

Grundsatzlich empfehlen wir lhnen, E-Mails nur dann aus der Quarantane freizugeben, wenn Sie den
Absender kennen oder die Nachricht erwarten. Dadurch tragen Sie dazu bei, |hr E-Mail-Postfach und
ihre Daten vor schadlichen Inhalten zu schitzen.

Systemquarantane

E-Mails mit Makro-Dateien im Anhang oder die als potenziell sehr gefahrlich eingestuft werden,
werden aus Sicherheitsgrinden nicht im FortiMail Portal angezeigt. Wenden Sie sich in diesem Fall
bitte an unseren ServiceDesk.

Sollte ein solches Mail abgefangen werden, wird eine Info, wie bei folgendem Ausschnitt gesendet.

Automatische Benachrichtigung - Nachricht in Quarantine

Eine an Sie adressierte Nachricht wurde durch den Inhaltsfilter blockiert und in die Quarantane
verschoben. Wenn Sie glauben, dass dies falsch ist, eréffnen Sie ein Support-Ticket und figen Sie die
Details unten bei.

Envelope-From

Envelope-To

Von

An

Betreff
Wed, 4 Mar 2026 08:01:19 +0000
Attachment Filter
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